Zatacznik nr 1 do SIWZ

Opis Przedmiotu Zaméwienia do SIWZ

. Opis zamoéwienia w postepowaniu na dostawe sprzetu informatycznego na potrzeby Starostwa
Powiatowego w Rykach znak sprawy OR.272.4.2020

1. Zamawiajgcy podzielit zamodwienie na 4 czesci:
cze$¢ 1 — Dostawa zestawéw komputerowych

czes¢ 2- Dostawa serwera z oprogramowaniem
cze$¢ 3 Dostawa urzadzenia UTM
czes¢ 4 Dostawa dyskow twardych

Wykonawca moze ztozy¢ oferte na wszystkie czesci zamdwienia lub na kazdg z osobna.

Il. Wymagania ogdlne przedmiotu zaméwienia

Wykonawca zobowigzany jest dostarczyé sprzet i oprogramowanie o parametrach zgodnych lub lepszych
z wymaganiami przedstawionymi w niniejszym rozdziale.

Zamawiajgcy wymaga aby:

a.sprzet byt fabrycznie nowy i nieuzywany, z wytgczeniem uzywania niezbednego dla przeprowadzenia testu
ich poprawnej pracy,

b.korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych
praw autorskich osdb trzecich,

c.sprzet, na dzien sktadania oferty przez Wykonawce, nie byt przeznaczony przez producenta tego sprzetu
do wycofania z produkcji lub sprzedazy w okresie minimum 6 miesiecy od dnia sktadania ofert,

d.korzystanie przez Zamawiajgcego ze sprzetu, oprogramowania ukitadowego tego sprzetu lub innych
podzespotdw i licencji oprogramowania serwerowego bedgcego przedmiotem zamdwienia nie naruszato
majatkowych praw autorskich oséb trzecich.

Zamawiajacy zastrzega sobie prawo do:
- zwrdcenia sie do producenta oferowanego sprzetu o potwierdzenie ich zgodnosci z zamdwieniem,
- zlecenia producentowi oferowanego sprzetu, lub wskazanemu przez producenta podmiotowi, inspekcji

sprzetu pod katem ich zgodnosci z zamdwieniem oraz waznosci i zakresu uprawnien licencyjnych.

W przypadku stwierdzenia niezgodnosci sprzetu z ofertg Wykonawcy, Zamawiajgcy zwrdéci niezgodny sprzet
na koszt Wykonawcy. Jednoczesnie Wykonawca zostanie obcigzony kosztami za inspekcje sprzetu pod
katem ich zgodnosci z zamdwieniem oraz waznosci i zakresu uprawnien licencyjnych przez podmiot je
wykonujacy, w przypadku gdy Zamawiajacy skorzysta z prawa do wykonania takiej inspekcji.

W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany jest:

a)dostarczy¢ na wiasny koszt i ryzyko sprzet wskazany w ofercie do siedziby Zamawiajgcego dotyczy
wszystkich czesci zamdéwienia;

b)dokonac¢ instalacje i konfiguracje infrastruktury serwerowej w siedzibie Zamawiajgcego i wiaczenie ich
w istniejgcy infrastrukture, w tym dostarczy¢ wszelkie niezbedne kable, przewody, listwy maskujace,
listwy zasilajgce potrzebne do podiaczenia urzadzen, w tym rowniez do podtaczenia do zasilania - dotyczy
czescinr 2;

c) przeprowadzi¢ wdrozenie dostarczonego urzgdzenia UTM zastepujgc nim obecnie pracujgce urzadzenie
UTM Zamawiajgcego (Stormshild SN500), przeprowadzi¢ szkolenie dla administratora IT Zamawiajgcego z
konfiguracji urzadzenia z zakresu wdrozenia —dotyczy czesci nr 3.




d)dostarczy¢ dokumentacje powykonawczg, w szczegdlnosci wszystkie niezbedne sterowniki, licencje,
gwarancje, oswiadczenia oraz instrukcje obstugi oraz opis dokonanej konfiguracji zgodnie ze standardami
producenta, w tym wykaz warunkdow otoczenia, ktére nie powodujg uszkodzen oferowanego sprzetu
w warunkach pracy, jak i w stanie wyfagczonym, w tym temperatura powietrza, wilgotnos¢, site wstrzaséw,
wibracje, itp. - dotyczy czedci nr 2 .

Il Minimalny  zakres  prac  konfiguracyjno-instalacyjnych - dotyczy  czesci nr 2
Wymagana jest instalacja dostarczonego sprzetu w szafach RACK wskazanych przez Zamawiajgcego,
aktualizacja firmware oraz konfiguracja i integracja z istniejgcg infrastrukturg informatyczna.

W ramach instalacji Wykonawca potgczy urzadzenia przy wykorzystaniu okablowania dostarczonego
w  ramach  zamdwienia.  Minimalny  zakres ustug dla infrastruktury  serwerowe;j:
montaz w szafie RACK;

podpiecie wszystkich niezbednych kabli;

weryfikacja i aktualizacja BIOS

skonfigurowanie klastra niezawodnosciowego

podfaczenie macierzy dyskowej;

instalacja systemu operacyjnego wraz z wymaganymi aktualizacjami;

instalacja oprogramowania do kopii zapasowych wraz z wymaganymi aktualizacjami.

IV. llo$¢ i specyfikacje sktadajgce sie na poszczegdlne czesci zamowienia zawiera ponizsza tabela:

Czes$c¢ 1- Dostawa zestawow komputerowych

llos¢ 30 zestawow
ZASTOSOWANIE Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych
PROCESOR 64bit i architekturze x86 osiggajacy w tescie PassMak CPU Mark wynik co

najmniej 9590 punktéw dostepny na stronie
https://www.cpubenchmark.net/. Do oferty nalezy zataczyé wydruk ze
strony potwierdzajacy ww. wynik (w jezyku angielskim bez ttumaczenia na
jezyk polski) wystawiony nie wczesniej niz 30 dni przed uptywem terminu
sktadania ofert. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajacego pochodzacego z innego zrédta niz
fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania
w ustawieniach BIOS (tzn. wytgczanie urzadzen stanowigcych petng
konfiguracje) jak réwniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.).

PAMIEC OPERACYINA -Pojemnos¢: minimum 8 GB
-Wolne ztgcza pamieci: minimum 1
GRAFIKA Karta graficzna zintegrowana, typ sygnatu wyjsciowego HDMI zgodna

z oferowany monitorem

MONITOR/WYSWIETLACZ | -monitor LED minimum 23”, matryca IPS,rozdzielczo$é podstawowa 1920 x
1080, czas reakcji matrycy maksimum 5 ms, jasno$¢ minimum 250 cd/m2,
format panoramiczny, typ sygnatu wejsciowego HDMI, wbudowane gtosniki
min. 2 x 5W

FILTR PRYWATYZUJACY -Filtr musi by¢ kompatybilny z zaoferowanym monitorem

-Zabezpieczenie przed podgladem ekranu osobom stojgcym z boku. ekran
widziany jest jedynie przez osobe siedzgcg naprzeciwko. Ochrona przed
promieniowaniem Ochrona przed kurzem i elektrycznoscig Brak zamazania
i znieksztatcen obrazu, Gwarancja min. 12 miesiecy. Montaz bez ramkowy.

PARAMETRY PAMIECI Dysk twardy o pojemnosci minimum 240 GB w technologii SSD, interfejs



https://www.cpubenchmark.net/

MASOWEJ

SATA lub M2, komputer musi posiadaé naped CD/DVD zamontowany w
obudowie komputera stanowigcy integralng czescia stacji roboczej.

WYPOSAZENIE
MULTIMEDIALNE

Ptyta gtéwna wyposazona w karte dzwiekowgq oraz karte sieciowg Ethernet
10/100/1000 RJ-45, karte Wi-Fi

ZASILACZ AWARYINY

-Czas podtrzymania przy 50% obcigzeniu [min] 6

-Liczba gniazd wyjsciowych min 4szt

-Moc skuteczna [W] min. 330

-Funkcja "zimnego startu" umozliwia uruchomienie zasilacza UPS bez
podtaczonego zasilania z sieci

-Okablowanie umozliwiajgce podtgczenie stacji roboczej i monitora

ZGODNOSC Z SYSTEMAMI
OPERACYINYMI |
STANDARDAMI

-System operacyjny 64 bit zgodny z oferowanym sprzetem

-Licencja na system operacyjny 64-bit potwierdzona etykietg oryginalnosci
systemu operacyjnego na kazdym egzemplarzu komputera. Klucz produktu
fabrycznie wpisany w ptyte gtdwng komputera, podczas instalacji i
aktywacji dane potwierdzajgce oryginalnos¢ systemu sg pobierane z
systemu BIOS.

-System operacyjny musi by¢ zgodny i obstugiwac programy specjalistyczne
uzytkowane w Starostwie Powiatowym w Rykach tj. oprogramowanie firmy
Mikrobit: Finanse i Ksiegowos¢ , System BeSTi@, EAP Legislator ABC PRO
-Licencje bezterminowe na system operacyjny w polskiej wersji jezykowej,
uprawniajgce do uzytkowania najnowszej dostepnej w dniu sktadania
oferty wersji systemu operacyjnego danego producenta.

-System operacyjny 64 bitowy powinien zapewniac petng integracje z
wdrozong u Zamawiajacego domeng opartg na Windows Server 2012 R2, i
zarzadzany poprzez Zasady Grup (GPO), preinstalowany fabrycznie przez
producenta komputera, niewymagajgcy aktywacji za pomoca telefonu lub
Internetu.

-System operacyjny zainstalowany na dostarczanych w ramach zamdwienia
komputerach musi spetnia¢ nastepujgce wymagania, poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

-mozliwo$é dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek;

-mozliwosé dokonywania uaktualnien sterownikdéw urzadzen przez Internet
- witryne producenta systemu;

-darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat);

-internetowa aktualizacja zapewniona w jezyku polskim;

-wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych; zintegrowana z systemem;

-konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;
-zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimedidow, pomoc, komunikaty systemowe;

-wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Ptug &Play, Wi-Fi);
-funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktérej podtagczony jest komputer;

-interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzaca
do uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymieniac i
pobrac ze strony producenta;

-mozliwos$é zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu;




-zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie;

-praca systemu w trybie ochrony kont uzytkownikow;

-zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdéw lokalnych;

-zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych;

-funkcjonalnos¢ rozpoznawania mowy, pozwalajaca na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie" gtosu uzytkownika;
-zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi;

-wbudowany system pomocy w jezyku polskim;

-mozliwos$¢é przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabowidzacych);

-mozliwos$é zarzgdzania stacjg roboczg poprzez polityki - przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢
systemu lub aplikacji;

-wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny;
-automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509;

-rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego
i dla wskazanych aplikacji;

-system musi posiada¢ narzedzia stuzgce do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania raportéw z
ustawien polityk;

-wsparcie dla Sun Java i .NET Framework 1.1 2.0 3.0 - mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach;
-wsparcie dla JScript i VBScript - mozliwosé uruchamiania interpretera
polecen;

-zdalna pomoc i wspoétdzielenie aplikacji - mozliwos¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem;

-rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz
z aplikacjami (obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego

w catosci poprzez sie¢ komputerow3);

-rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje;

-graficzne srodowisko instalacji i konfiguracji;

-transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg
niezawodnos$¢ i pozwalajgcy tworzy¢ kopie zapasowe;

-zarzgdzanie kontami uzytkownikdéw sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe udostepnianie
modemu;

-oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia
wersji wczesniejszej;

-mozliwosé przywracania plikow systemowych;

ERGONOMIA

Gtosnosc przy maksymalnym obcigzeniu nie powinna przekracza¢ 40dB.




NIEZAWODNOSC/ JAKOSC
WYTWARZANIA

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany
zgodnie z normami ISO 9001 lub réwnowazna.

WARUNKI GWARANCIJI

Minimum 36 miesiecy od daty dostawy w miejscu instalacji komputera.

WSPARCIE TECHNICZNE

Dostep do aktualnych sterownikdw zainstalowanych w komputerze
urzadzen, realizowany poprzez podanie identyfikatora klienta lub modelu
komputera lub numeru seryjnego komputera, na dedykowanej przez
producenta stronie internetowej - nalezy poda¢ adres strony oraz sposdb
realizacji wymagania (opis uzyskania w/w informacji).

CERTYFIKATY Komputer musi posiadac deklaracje CE.
WYMAGANIA - min. 6 gniazd USB, w tym 2 wyprowadzone na froncie obudowy,
DODATKOWE - ztgcze wideo zgodne z zaoferowanym monitorem,

- gniazda stuchawek i mikrofonu wyprowadzone na przedni panel obudowy
lub Uniwersal Audio Jack lub Combo,

- nagrywarka DVD+/-R

- mysz optyczna

- klawiatura USB (uktad polski programisty)

- szyfrowany sprzetowo nosniki pamieci o pojemnosci min 8 GB, Interfejs
USB 3.1 Gen. 1 (USB 3.0). Zabezpieczenie hastem Uzytkownik ustala hasto,
ktorym blokuje dostep do danych Kompatybilnosé: Windows 10, Windows
8.1, 8, 7 (SP1), Vista (SP2), Chrome OS, Dodatkowe zabezpieczenie:
blokada i format pendrive po 10 nieudanych prdébach uzyskania dostepu do
danych,gwarancja min. 3 lata.

Zamawiajacy wymaga, aby stacja robocza i monitor oferowanego zestawu
komputerowego pochodzity od jednego producenta

OPROGRAMOWANIE
BIUROWE

5 pakietow

-Licencje bezterminowe na pakiet biurowy w polskiej wersji
jezykowej, uprawniajace do uzytkowania najnowszej dostepnej

w dniu sktadania oferty pakietu biurowego danego producenta.
-Wymagania odnosnie interfejsu uzytkownika: petna polska wersja
jezykowa interfejsu uzytkownika. Prostota i intuicyjnos¢ obstugi,
pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

-Mozliwo$é zintegrowania uwierzytelniania uzytkownikéw z ustuga
katalogowa (Active Directory lub funkcjonalnie rwnowazng) —
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej jest automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go
0 ponowne uwierzytelnienie sie.

-Oprogramowanie umozliwia tworzenie i edycje dokumentow
elektronicznych w ustalonym formacie, ktéry spetnia nastepujace
warunki:

a)posiada kompletny i publicznie dostepny opis formatu,

b)ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg
B1 zatacznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla
systemoéw teleinformatycznych (Dz.U.05.212.1766),

c)umozliwia wykorzystanie schematéw XML

d)wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg
A.1.1 zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan
dla systemoéw teleinformatycznych (Dz.U.05.212.1766)
-Oprogramowanie umozliwia dostosowanie dokumentow i




szablondw do potrzeb instytucji oraz udostepniaé narzedzia
umozliwiajgce dystrybucje odpowiednich szablonéw do wtasciwych
odbiorcéw.

-W sktad oprogramowania wchodzg narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy).
-Do aplikacji jest dostepna petna dokumentacja w jezyku polskim.
-Pakiet zintegrowanych aplikacji biurowych musi zawierac:
a)edytor tekstéw,

b)arkusz kalkulacyjny,

c)narzedzie do przygotowywania i prowadzenia prezentacji,
d)narzedzie do zarzgdzania informacjg (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami).

-Edytor tekstdw musi umozliwiaé:

a)edycje i formatowanie tekstu w jezyku polskim wraz z obstuga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty,

b)wstawianie oraz formatowanie tabel,

c)wstawianie oraz formatowanie obiektow graficznych,
d)wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),

e)automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i
rysunkow,

f)automatyczne tworzenie spisdw tresci,

g)formatowanie nagtéwkéw i stopek stron,

h)sprawdzanie pisowni w jezyku polskim,

i)$ledzenie zmian wprowadzonych przez uzytkownikow,
j)nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

k)okreslenie uktadu strony (pionowa/pozioma),

l)wydruk dokumentow,

m)wykonywanie korespondencji seryjnej bazujgc na danych
adresowych pochodzgcych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatng,

n)prace na dokumentach utworzonych przy pomocy Microsoft Word
2003 lub Microsoft Word 2007 i 2010 z zapewnieniem
bezproblemowej konwersji wszystkich elementéw i atrybutéw
dokumentu,

o)zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

-Dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska
udostepniajgcego formularze bazujgce na schematach XML z
Centralnego Repozytorium Wzoréw Dokumentdw Elektronicznych,
ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z
obowigzujgcym prawem.

-Dostepnosc do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym




pliku z zapisanym dokumentem przy pomocy certyfikatu
kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce
prawa.

-Dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako Srodowiska
udostepniajgcego formularze i pozwalajgce zapis plik wynikowy w
zgodzie z Rozporzadzeniem o Aktach Normatywnych i Prawnych.
-Arkusz kalkulacyjny musi umozliwiaé:

a)tworzenie raportéw tabelarycznych,

b)tworzenie wykresdw liniowych (wraz linig trendu), stupkowych,
kotowych,

c)tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane
liczbowe oraz formuty przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu,

d)tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice),

e)obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajace analize
statystyczng i finansowa, analize wariantowg i rozwigzywanie
probleméw optymalizacyjnych,

f)tworzenie raportéw tabeli przestawnych umozliwiajacych
dynamiczng zmian wymiaréw oraz wykresow bazujgcych na danych z
tabeli przestawnych,

g)wyszukiwanie i zamiane danych,

h)wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

i)nazywanie komorek arkusza i odwotywanie sie w formutach po
takiej nazwie,

j)nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

k)formatowanie czasu, daty i wartosci finansowych z polskim
formatem,

[)zapis wielu arkuszy kalkulacyjnych w jednym pliku,

m)zachowanie petnej zgodnosci z formatami plikdw utworzonych za
pomocg oprogramowania Microsoft Excel 2003 oraz Microsoft Excel
2007 2010, z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen,

n)zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

-Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

a)przygotowywanie prezentacji multimedialnych,

b)prezentowanie przy uzyciu projektora multimedialnego,
c)drukowanie w formacie umozliwiajgcym robienie notatek,
d)zapisanie jako prezentacja tylko do odczytu,

e)nagrywanie narracji i dotgczanie jej do prezentacji,
f)opatrywanie slajdéw notatkami dla prezentera,




g)umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwiekowych i wideo,

h)umieszczanie tabel i wykreséw pochodzgcych z arkusza
kalkulacyjnego,

i)odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym,

j)mozliwos¢ tworzenia animacji obiektow i catych slajdow,
k)prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne sg slajdy i notatki prezentera,

l)petna zgodnos¢ z formatami plikdw utworzonych za pomoca
oprogramowania MS PowerPoint 2003, MS PowerPoint 2007 i 2010.
-Narzedzie do zarzgdzania informacjg prywatna (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi
umozliwia¢:

a)pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego,

b)filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw,
c)tworzenie katalogéw, pozwalajgcych katalogowad poczte
elektroniczng,

d)automatyczne grupowanie poczty o tym samym tytule,
e)tworzenie regut przenoszgcych automatycznie nowg poczte
elektroniczng do okreslonych katalogdéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy,
f)oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia,

g)zarzadzanie kalendarzem,

h)udostepnianie kalendarza innym uzytkownikom,
i)przegladanie kalendarza innych uzytkownikow,

j)zapraszanie uczestnikdw na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach,

k)zarzadzanie listg zadan,

[)zlecanie zadan innym uzytkownikom,

m)zarzgdzanie listg kontaktow,

n)udostepnianie listy kontaktéw innym uzytkownikom,
o)przegladanie listy kontaktéw innych uzytkownikéw,
p)mozliwos¢ przesytania kontaktéw innym uzytkownikow.
-Licencja wieczysta, bez wymogu dodatkowych optat. Zamawiajacy
dopuszcza licencje w wersji elektroniczne;j.




CZESC 2 DOSTAWA SERWERA Z OPROGRAMOWANIEM

TYP Serwer
ZASTOSOWANIE Serwer stelazowy typu RACK z kontrolerem pamieci masowej
ILOSC 1 sztuka
OBUDOWA Obudowa typu RACK z mozliwoscig instalacji w szafie 19” 2U
PROCESOR -Dwa procesory serwerowe 8 rdzeniowe 64bit taktowanie procesora min 1,8 GHz
-Procesor powinien osiggac w tescie wydajnosci Pass Mark CPU wydajnos¢
minimum 9200 dostepny na stronie https://www.cpubenchmark.net/. Do oferty
nalezy zatgczy¢ wydruk ze strony potwierdzajgcy ww. wynik (w jezyku angielskim
bez ttumaczenia na jezyk polski) wystawiony nie wczesniej niz 30 dni przed
uptywem terminu sktadania ofert. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrédta niz fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach
BIOS (tzn. wytgczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w
samym Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu
itp.).
PAMIEC RAM Minimum min 64 GB pamieci RAM
KARTA GRAFICZNA | Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ minimum 1280x1024
WBUDOWANE Minimum 4 porty USB
PORTY USB
INTERFEJSY Minimum 4 porty typu Gigabit Ethernet Base-T z wsparciem dla protokotu IPv6
SIECIOWE oraz mozliwoscig iSCSI boot6. Interfejsy sieciowe nie mogg zajmowad zadnego z
dostepnych slotéw PCI-Express
KONTROLER Sprzetowy kontroler dyskowy, mozliwe konfiguracja pozioméw RAID: 0, 1, 5, 6, 10,
DYSKOW 50
DYSK TWARDY -Zainstalowane trzy dyski twarde o pojemnosci minimum 1,2 TB kazdy. format:
3,5” SAS, min 10000 or/min oraz wolne miejsce na min. pie¢ dodatkowych
dyskéw 3,5”
ZASILANIE -Dwa redundantne zasilacze Hot-Plug, kazdy o mocy wystarczajgcej o poprawnej
pacy serwera przy petnym obcigzeniu roboczym.(min. 2x750W)
SZYNY -Szyna montazowa do szaf RACK 19” przeznaczona do zamontowania obudowy
MONTAZOWE RACK,
-Mocowanie czteropunktowe doczotowe do profilu + wsparcie do tylnych profili
SYSTEM 1. System operacyjny 64-bit zgodny z oferowanym sprzetem + wymagane
OPERACYINY licencje dla 17 komputeréw uzyskujgcych dostep do serwer + 3 licencje dostepu

zdalnego.

2. Minimalne wymagane funkcjonalnosci:
- petna zgodnos$¢ i mozliwo$¢ uruchomienia programéw uzywanych w Wydziale
Geodezji Starostwa Powiatowego w Rykach tj. programy firmy GEOBID:

-EWMAPA

-EWOPIS

-BANK OSNOW

-REJCEN

- mozliwos¢ dokonywania aktualizacji i poprawek systemu przez internet
z mozliwoscig wyboru instalowanych poprawek;

- mozliwos¢ dokonywania aktualizacji i poprawek systemu przez internet z
mozliwoscig wyboru instalowanych poprawek;

- mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez internet —
witryne producenta systemu;

- darmowe aktualizacje w ramach wersji systemu operacyjnego przez internet



https://www.cpubenchmark.net/

(niezbedne aktualizacje, poprawki, biuletyny bezpieczeristwa muszg byc
dostarczane bez dodatkowych optat) — wymagane podanie nazwy strony serwera
WWW;

- internetowa aktualizacja zapewniona w jezyku polskim;

- wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami
ip v4iv6;

- zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe;

-mozliwos¢ uruchomienia kontrolera domeny tylko do odczytu;

GWARANCIA

Minimum 36 miesiecy gwarancji realizowanej w miejscu instalacji sprzetu.

CERTYFIKATY

-Serwer musi posiadac deklaracje CE.

-Oferowany serwer musi znajdowaé sie na liscie Windows Server Catalog
(https://www.windowsservercatalog.com) i posiada¢ status ,Certified for
Windows” dla systeméw Microsoft Windows Server 2019. Zamawiajacy wymaga
ww. dokumentéw przed zawarciem umowy z Wykonawca.

WSPARCIE Dostep do aktualnych sterownikéw zainstalowanych w komputerze urzgdzen,
TECHNICZNE realizowany poprzez podanie identyfikatora klienta lub modelu komputera lub
numeru seryjnego komputera, na dedykowanej przez producenta stronie
internetowej - nalezy podac¢ adres strony oraz sposéb realizacji wymagania (opis
uzyskania w/w informacji).
INNE -Montaz, instalacja i konfiguracja urzadzenia w siedzibie Zamawiajgcego

CzESC 3 DOSTAWA URZADZENIA UTM

ARCHITEKTURA

Dostarczony system bezpieczeristwa musi realizowac wszystkie wymienione ponizej
funkcje bezpieczenstwa.

FUNKCJONALNOSCI

-Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemoéw zabezpieczen oraz taczy sieciowych.

-Klaster Active-Passive kazdego z elementdow systemu.

-Elementy systemu przenoszgce ruch uzytkownikdéw w jednym z dwdch trybdw:
Router/NAT lub transparent.

-System realizujgcy funkcje Firewall z 12 interfejsami miedzianymi Ethernet
10/100/1000.

-Mozliwos¢ tworzenia 64 interfejsow wirtualnych definiowanych jako VLANy w
oparciu o standard 802.1Q.

-W zakresie Firewall’a obstuga 500 tys jednoczesnych potgczen oraz 25 tys. nowych
potaczen na sekunde.

-System realizujgcy funkcje Firewall wyposazony w lokalny dysk o pojemnosci 200
GB do celéw logowania i raportowania.

-Wbudowany w interfejs administracyjny system raportowania i przegladania
logdéw zebranych na urzadzeniu.

-System ochrony realizowany za pomocg funkcjonalnosci.

a)Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

b)Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, HTTP,
FTP, HTTPS). System AV skanuje pliki typu: rar, zip.

c)Poufnos¢ danych - IPSec VPN oraz SSL VPN

d)Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

e)Kontrola stron Internetowych — Web Filter [WF]

f)Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)
g)Kontrola pasma oraz ruchu [QoS i Traffic shaping]



https://www.windowsservercatalog.com/

h)Kontrola aplikacji oraz rozpoznawanie ruchu P2P

i)Analiza ruchu szyfrowanego protokotem SSL

-Wydajnos¢ systemu Firewall 8 Gbps

-Wydajnos¢ skanowania strumienia danych przy wigczonych funkcjach: Stateful
Firewall, Antivirus 950 Mbps

-Wydajnos¢ ochrony przed atakami (IPS) 3,3 Gbps

-Wydajnos¢ VPN IPSec 1,3 Gbps

-Funkcjonalnosci VPN:

a)Tworzenie potgczen w topologii Site-to-site oraz mozliwos$¢ definiowania
potaczen Client-to-site

b)Dotaczony bezptatny klient VPN na 100 uzytkownikow

c)Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

d)Praca w topologii Hub and Spoke oraz Mesh

e)Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth

f)Obstuga ssl vpn w trybach portal oraz tunel

-Rozwigzanie zapewnia: obstuge Policy Routingu, routing statyczny i dynamiczny w
oparciu o protokoty: RIPv2, OSPF, BGP.

-Translacja adresow NAT adresu zrédtowego i NAT adresu docelowego.

-Polityka bezpieczeristwa systemu zabezpieczen uwzglednia adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie
zdarzen oraz zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne,
priorytety).

-Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

-Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie
2021).

-Ochrona IPS opiera sie na analizie protokotéw i sygnatur. Baza wykrywanych
atakow zawiera 1000 wpisow. Wykrywanie anomalii protokotéw i ruchu stanowigce
podstawowag ochrone przed atakami typu DoS oraz DDos.

-Funkcja kontroli aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

-Baza filtra WWW pogrupowana w 50 kategorii tematycznych. W ramach filtra
www sg dostepne m.in. kategorie spyware, malware, spam, proxy avoidance, sieci
spotecznosciowe, zakupy. Administrator ma mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkéw i regut omijania filtra WWW.

-Automatyczne $cigganie sygnatur atakdw, aplikacji , szczepionek antywirusowych
oraz ciaggly dostep do globalnej bazy zasilajgcej filtr URL.

-System zabezpieczert umozliwia wykonywanie uwierzytelniania tozsamosci
uzytkownikéw za pomoca:

a)Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu

b)Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP

c)Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
d)Rozwigzanie umozliwia budowe architektury uwierzytelniania typu Single Sign On
w Srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek
oprogramowania na kontrolerze domeny

-System raportowania i przegladania logow:

a)Predefiniowane raporty dla ruchu WWW, modutu IPS, skanera antywirusowego i
antyspamowego

b)Generowanie 25 réznych typéw raportéw

-System raportowania i przeglgdania logéw wbudowany w system bezpieczeristwa
nie wymaga dodatkowej licencji do swojego dziatania




-Element oferowanego systemu bezpieczenstwa realizujgcy zadanie Firewall
posiada certyfikat EAL4+ dla rozwigzan kategorii Network Firewall.

-Elementy systemu majg mozliwosc¢ zarzadzania lokalnego (HTTPS, SSH) oraz
wspétpracujg z dedykowanymi platformami do centralnego zarzadzania i
monitorowania. Komunikacja systemoéw zabezpieczen z platformami zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotow.

SERWISY I LICENCJE

W ramach zamoéwienia Wykonawca dostarczy licencje aktywacyjne dla wszystkich
wymienionych funkcjonalnosci, uprawniajagce do uzywania ww. funkcji oraz
pobierania aktualizacji baz zabezpieczert minimum w na okres 1 roku lub przeniesie
obecnie posiadang przez zamawiajgcego licencje (wazno$¢ do 26.09.2021) UTM
Security Pack Strosmshild na nowe urzgdzenie.

GWARANCIA

Gwarancja na bazie swiadczenia gwarancyjnego producenta sprzetu przez okres
minimum 36 miesiecy. Wykonawca zapewnia, ze dostarczony sprzet bedzie
posiadat Swiadczenia gwarancyjne oparte na oficjalnej gwarancji producenta
sprzetu. Z dostawg sprzetu Wykonawca zobowigzuje sie dostarczy¢ dokument
wydany przez producenta lub jego polskiego przedstawiciela, potwierdzajacy ze
sprzet jest nowy (potwierdzajgca data produkcji), pochodzi z oficjalnego kanatu
dystrybucji, pochodzi z biezacej produkcji i objety jest wsparciem serwisowym
producenta .

INNE

-Dostarczony sprzet musi by¢ fabrycznie nowy i oryginalnie zapakowany.
-Wykonawca przeprowadzi wdrozenie dostarczonego urzadzenia UTM zastepujac
nim obecnie pracujace urzagdzenie UTM Zamawiajgcego (Stormshild SN500).
Konfiguracja obecnego urzadzenia UTM skfada sie z nastepujacych elementéw:
-56 —polityk 220 -obiektdw adresowych firewalla

-1 —tunel VPNRouting —tylko statyczny,

-Wykonawca przeprowadzi szkolenie dla administratora IT Zamawiajgcego z
konfiguracji urzagdzenia z zakresu wdrozenia.

CZESC 4 DOSTAWA DYSKOW TWARDYCH — 2 SZT.

FORMAT

3'5;;

POJEMNOSC DYSKU

47TB

PAMIEC PODRECZNA

64 MB

INTERFEJS

SATA 11l (6 Gb/s)

NOMINALNY CZAS PRACY |1 000 000 godzin

INFORMACIE
DODATKOWE

Dyski zostang zainstalowane w urzgdzeniu zamawiajgcego Synology DS414 w
celu rozszerzenia powierzchni dyskowej. Dyski muszg by¢ kompatybilne z w/w
urzadzeniem i znajdowac sie na liscie kompatybilnosci producenta znajdujacej
sie na stronie https://www.synology.com/pl-pl/compatibility?
search_by=products&model=DS414&category=hdds_no_ssd_trim&p=1.
Obecnie zainstalowane dyski to WD40EFRX-68WTONO.

Dyski muszg wspoétpracowac z obecnymi dyskami w macierzy RAID

GWARANCIA

Minimum 36 miesiecy



https://www.synology.com/pl-pl/compatibility?search_by=products&model=DS414&category=hdds_no_ssd_trim&p=1
https://www.synology.com/pl-pl/compatibility?search_by=products&model=DS414&category=hdds_no_ssd_trim&p=1
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