Zatacznik nr 1 do SIWZ

Opis Przedmiotu Zaméwienia do SIWZ

I. Opis przedmiotu zaméwienia w postepowaniu na dostawe urzadzenia UTM na potrzeby Starostwa
Powiatowego w Rykach znak sprawy OR.272.6.2020

1. Wykonawca zobowigzany jest dostarczy¢ sprzet i oprogramowanie o parametrach zgodnych lub lepszych
Z wymaganiami przedstawionymi w niniejszym rozdziale.

Zamawiajgcy wymaga aby:

a.sprzet byt fabrycznie nowy i nieuzywany, z wytgczeniem uzywania niezbednego dla przeprowadzenia testu
ich poprawnej pracy,

b.korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych
praw autorskich osdéb trzecich,

c.sprzet, na dzien skfadania oferty przez Wykonawce, nie byt przeznaczony przez producenta tego sprzetu
do wycofania z produkcji lub sprzedazy w okresie minimum 6 miesiecy od dnia sktadania ofert,

d.korzystanie przez Zamawiajgcego ze sprzetu, oprogramowania ukitadowego tego sprzetu lub innych
podzespotéw i licencji oprogramowania serwerowego bedgcego przedmiotem zamdwienia nie naruszato
majatkowych praw autorskich osdb trzecich.

Zamawiajgcy zastrzega sobie prawo do:
- zwrdcenia sie do producenta oferowanego sprzetu o potwierdzenie ich zgodnosci z zamodwieniem,
- zlecenia producentowi oferowanego sprzetu, lub wskazanemu przez producenta podmiotowi, inspekcji

sprzetu pod katem ich zgodnosci z zamdéwieniem oraz waznosci i zakresu uprawnien licencyjnych.

W przypadku stwierdzenia niezgodnosci sprzetu z ofertg Wykonawcy, Zamawiajgcy zwrdéci niezgodny sprzet
na koszt Wykonawcy. Jednoczesnie Wykonawca zostanie obcigzony kosztami za inspekcje sprzetu pod
katem ich zgodnosci z zamdwieniem oraz waznosci i zakresu uprawnien licencyjnych przez podmiot je
wykonujacy, w przypadku gdy Zamawiajacy skorzysta z prawa do wykonania takiej inspekcji.

W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany jest:
a)dostarczy¢ na wtasny koszt i ryzyko sprzet wskazany w ofercie do siedziby Zamawiajacego.

b) przeprowadzi¢ wdrozenie dostarczonego urzgdzenia UTM zastepujgc nim obecnie pracujgce urzadzenie
UTM Zamawiajgcego (Stormshild SN500), przeprowadzi¢ szkolenie dla administratora IT Zamawiajgcego z
konfiguracji urzadzenia z zakresu wdrozenia.

1. Szczegdtowy opis przedmiotu zaméwienia:

ARCHITEKTURA Dostarczony system bezpieczeristwa musi realizowac wszystkie wymienione ponizej
funkcje bezpieczenstwa.

FUNKCJONALNOSCI  |-Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemoéw zabezpieczen oraz tgczy sieciowych.

-Klaster Active-Passive kazdego z elementdow systemu.

-Elementy systemu przenoszgce ruch uzytkownikéw w jednym z dwdch trybdw:
Router/NAT lub transparent.

-System realizujgcy funkcje Firewall z 12 interfejsami miedzianymi Ethernet
10/100/1000.




-Mozliwos¢ tworzenia 64 interfejséw wirtualnych definiowanych jako VLANy w
oparciu o standard 802.1Q.

-W zakresie Firewall’a obstuga 500 tys jednoczesnych potaczen oraz 25 tys. nowych
potgczen na sekunde.

-System realizujacy funkcje Firewall wyposazony w lokalny dysk o pojemnosci 200
GB do celéw logowania i raportowania.

-Wbudowany w interfejs administracyjny system raportowania i przeglagdania
logdw zebranych na urzadzeniu.

-System ochrony realizowany za pomocg funkcjonalnosci.

a)Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

b)Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, HTTP,
FTP, HTTPS). System AV skanuje pliki typu: rar, zip.

c)Poufnos¢ danych - IPSec VPN oraz SSL VPN

d)Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

e)Kontrola stron Internetowych — Web Filter [WF]

f)Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)
g)Kontrola pasma oraz ruchu [QoS i Traffic shaping]

h)Kontrola aplikacji oraz rozpoznawanie ruchu P2P

i)Analiza ruchu szyfrowanego protokotem SSL

-Wydajnos¢ systemu Firewall 8 Gbps

-Wydajnos¢ skanowania strumienia danych przy witgczonych funkcjach: Stateful
Firewall, Antivirus 950 Mbps

-Wydajnos¢ ochrony przed atakami (IPS) 3,3 Gbps

-Wydajnos¢ VPN IPSec 1,3 Gbps

-Funkcjonalnosci VPN:

a)Tworzenie potgczen w topologii Site-to-site oraz mozliwos$¢ definiowania
potaczen Client-to-site

b)Dotaczony bezptatny klient VPN na 100 uzytkownikow

c)Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

d)Praca w topologii Hub and Spoke oraz Mesh

e)Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth

f)Obstuga ssl vpn w trybach portal oraz tunel

-Rozwigzanie zapewnia: obstuge Policy Routingu, routing statyczny i dynamiczny w
oparciu o protokoty: RIPv2, OSPF, BGP.

-Translacja adreséw NAT adresu zrodtowego i NAT adresu docelowego.

-Polityka bezpieczeristwa systemu zabezpieczen uwzglednia adresy IP, interfejsy,
protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie
zdarzen oraz zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne,
priorytety).

-Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

-Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie
2021).

-Ochrona IPS opiera sie na analizie protokotéw i sygnatur. Baza wykrywanych
atakéw zawiera 1000 wpisdw. Wykrywanie anomalii protokotéw i ruchu stanowigce
podstawowag ochrone przed atakami typu DoS oraz DDos.

-Funkcja kontroli aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

-Baza filtra WWW pogrupowana w 50 kategorii tematycznych. W ramach filtra
www sg dostepne m.in. kategorie spyware, malware, spam, proxy avoidance, sieci
spotecznosciowe, zakupy. Administrator ma mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkéw i regut omijania filtra WWW.

-Automatyczne $cigganie sygnatur atakéw, aplikacji, szczepionek antywirusowych




oraz ciggly dostep do globalnej bazy zasilajgce;j filtr URL.

-System zabezpieczen umozliwia wykonywanie uwierzytelniania tozsamosci
uzytkownikéw za pomoca:

a)Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu

b)Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP

c)Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
d)Rozwigzanie umozliwia budowe architektury uwierzytelniania typu Single Sign On
w Srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek
oprogramowania na kontrolerze domeny

-System raportowania i przeglgdania logéw:

a)Predefiniowane raporty dla ruchu WWW, modutu IPS, skanera antywirusowego i
antyspamowego

b)Generowanie 25 réznych typow raportéw

-System raportowania i przeglagdania logéw wbudowany w system bezpieczenstwa
nie wymaga dodatkowej licencji do swojego dziatania

-Element oferowanego systemu bezpieczenistwa realizujgcy zadanie Firewall
posiada certyfikat EAL4+ dla rozwigzan kategorii Network Firewall.

-Elementy systemu majg mozliwosc¢ zarzadzania lokalnego (HTTPS, SSH) oraz
wspotpracujg z dedykowanymi platformami do centralnego zarzadzania i
monitorowania. Komunikacja systemoéw zabezpieczen z platformami zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotow.

SERWISY | LICENCIJE

W ramach zamoéwienia Wykonawca dostarczy licencje aktywacyjne dla wszystkich
wymienionych funkcjonalnosci, uprawniajgce do uzywania ww. funkcji oraz
pobierania aktualizacji baz zabezpieczert minimum w na okres 1 roku lub przeniesie
obecnie posiadang przez zamawiajgcego licencje (waznos$¢ do 26.09.2021) UTM
Security Pack Strosmshild na nowe urzadzenie.

GWARANCIJA

Gwarancja na bazie swiadczenia gwarancyjnego producenta sprzetu przez okres
minimum 12 miesiecy. Wykonawca zapewnia, ze dostarczony sprzet bedzie
posiadat sSwiadczenia gwarancyjne oparte na oficjalnej gwarancji producenta
sprzetu. Z dostawg sprzetu Wykonawca zobowigzuje sie dostarczy¢ dokument
wydany przez producenta lub jego polskiego przedstawiciela, potwierdzajacy ze
sprzet jest nowy (potwierdzajgca data produkcji), pochodzi z oficjalnego kanatu
dystrybucji, pochodzi z biezacej produkcji i objety jest wsparciem serwisowym
producenta .

INNE

-Dostarczony sprzet musi by¢ fabrycznie nowy i oryginalnie zapakowany.
-Wykonawca przeprowadzi wdrozenie dostarczonego urzadzenia UTM zastepujac
nim obecnie pracujace urzadzenie UTM Zamawiajgcego (Stormshild SN500).
Konfiguracja obecnego urzadzenia UTM skfada sie z nastepujacych elementéw:
-56 —polityk 220 -obiektéw adresowych firewalla

-1 —tunel VPNRouting —tylko statyczny,

-Wykonawca przeprowadzi szkolenie dla administratora IT Zamawiajgcego z
konfiguracji urzadzenia z zakresu wdrozenia.
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